TERMO DE REFERENCIA

Protocolo n® 2744218/2026

1. OBJETO

Contratacdo de empresa especializada para renovacdo de 100 (cem) licencas de software
de seguranca digital (antivirus corporativo) com tecnologia EDR, pelo periodo de 36
(trinta e seis) meses, incluindo suporte técnico e atualiza¢des, destinadas a prote¢do dos
equipamentos e ativos de Tecnologia da Informacdo do CREA-AM, correspondentes a
solucdo atualmente utilizada no ambiente institucional
Foundations — Public Sector).

2. DESCRICAO DETALHADA DOS ITENS:

(Kaspersky Next EDR

Item | Unidade

Quantidade
Estimada

Especificagéo

Valor
Unitario

Valor
Total

1 Licenca

100

Renovacao de licenca
de software antivirus
corporativo com
tecnologia EDR —
Kaspersky Next EDR
Foundations — Public
Sector, incluindo
atualizacOes de base de
assinaturas, upgrades
de versdo e suporte
técnico. Vigéncia 36
meses.

R$
255,00

R$
25.500,00

2.1. A indicacdo da solucdo Kaspersky Next EDR Foundations — Public Sector

justifica-se em razéo de:

e A ssolucdo ja se encontrar implantada e plenamente operacional no ambiente

institucional;

e Atendimento as necessidades técnicas do CREA-AM:;

e Padronizacdo do ambiente de seguranca da informacao;

e Economicidade, considerando a inviabilidade técnica e operacional de
migracgao para outra solu¢do neste momento;

e Evitar custos adicionais com reinstalacdo, reconfiguracéo e treinamento da
equipe técnica.



3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA
CONTRATACAO:
As licengas vigentes possuem expiragdo em 31 de marco de 2026, sendo
imprescindivel sua renovacao para assegurar a continuidade da protecdo do ambiente
tecnolégico do CREA-AM.
A solucdo de seguranca integra a arquitetura de protecdo dos ativos de TI da
Autarquia, sendo responsavel pela prevencdo, deteccdo e resposta a ameagas
cibernéticas, incluindo virus, malwares, ransomwares e ataques avangados.

A ndo renovacao implicara:

« Interrupcdo das atualizacdes de seguranca;
o Desativacéo das bases de assinaturas;
e Exposicdo do ambiente institucional a riscos cibernéticos;

o Comprometimento da integridade, disponibilidade e confidencialidade das
informacdes institucionais.

A contratacdo por 36 meses garante previsibilidade orcamentaria, continuidade

operacional e estabilidade da politica de seguranca da informacdo do Conselho.

4. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO
DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO

4.1. A solucédo contempla:

e Licenciamento de 100 endpoints;
e Tecnologia EDR (Endpoint Detection and Response);
e Console centralizado de gerenciamento;
o AtualizacBes automaticas de mecanismos e assinaturas;
« Suporte técnico especializado durante toda a vigéncia contratual;
o AtualizacBes de versdo sem custo adicional.
Trata-se de renovacdo de solucdo j& implantada, ndo havendo necessidade de nova
implementacao.
5. REQUISITOS DA CONTRATACAO
A contratada devera:

o Fornecer licencas originais do fabricante;

o Garantir vigéncia minima de 36 meses;

e Assegurar suporte técnico durante todo o periodo contratado;

« Disponibilizar atualizagdes continuas de mecanismos e assinaturas;

o Garantir compatibilidade com o ambiente tecnoldgico atual do CREA-AM,;



10.

11.

o Fornecer chave/licenca valida para renovagdo da base ja instalada.
N&o serd admitida solucdo diversa que implique substituicdo integral da plataforma

atualmente utilizada.

VIGENCIA

A vigéncia contratual correspondera ao periodo de 36 (trinta e seis) meses, referente
a validade das licencas contratadas.

MODELO DE EXECUCAO DO OBJETO
O fornecimento sera realizado de forma integral, mediante disponibilizacdo das

licencas e ativagdo no console de gerenciamento do CREA-AM.

Prazo maximo para disponibilizac&o: até 10 (dez) dias Uteis ap6s emissdo da Nota de

Empenho ou assinatura do contrato.

MODELO DE GESTAO DO CONTRATO:
A execucdo sera acompanhada por fiscal técnico designado pela Geréncia de
Tecnologia da Informacdo, nos termos do art. 117 da Lei n°® 14.133/2021.

Compete ao fiscal:

e Acompanhar a ativacao das licencas;

o Verificar a regularidade do suporte técnico;
e Registrar ocorréncias;

o Atestar a execugdo para fins de pagamento.

CRITERIOS DE MEDICAO E DE PAGAMENTO
O pagamento sera realizado apos:

« Disponibilizacdo das licencas;

« Validagdo da ativagéo no console;

o Apresentacdo da Nota Fiscal;

« Atesto do fiscal do contrato.

Prazo de pagamento: até 30 dias uteis ap6s liquidacdo da despesa.

FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

A contratacdo observard a modalidade e o procedimento compativeis com o valor
estimado, nos termos da Lei n® 14.133/2021, podendo enquadrar-se no art. 75, inciso
I1, caso atendidos os requisitos legais, mediante analise da Assessoria Juridica.
EXIGENCIAS DE HABILITAGCAO



10.1 Habilitacao Juridica
Conforme art. 66 da Lei n° 14.133/2021.

10.2 Regularidade Fiscal e Trabalhista

o CNPJ;

e Regularidade com a Fazenda Federal;

e Regularidade com a Fazenda Estadual;

e Regularidade com a Fazenda Municipal,

e FGTS;

o Certiddo Negativa de Débitos Trabalhistas (CNDT).
10.3 Qualificacdo Econémico-Financeira

Certiddo negativa de faléncia expedida pelo distribuidor da sede da empresa.

10.4 Qualificacdo Técnica
Comprovacdo de aptiddo para fornecimento de licenciamento de software de
seguranca corporativa, por meio de atestado(s) de capacidade técnica emitido(s) por

pessoa juridica de direito publico ou privado, contendo:

« ldentificacdo do contratante e da contratada;
o Descricéo do objeto fornecido;
e Quantidade;
o Periodo de execucdo;
e Assinatura do responsavel.
A exigéncia de atestado limita-se a comprovacao de fornecimento de solucao similar,
sendo vedada a imposicdo de quantitativos superiores aos previstos nesta contratacéo,
nos termos do art. 67 da Lei n® 14.133/2021.

12. ESTIMATIVAS DO VALOR DA CONTRATACAO
O valor estimado da contratagdo é de R$ 25.500,00 (vinte e cinco mil e quinhentos
reais), correspondente a renovacao de 100 (cem) licencas pelo periodo de 36 (trinta e
seis) meses.
A estimativa foi elaborada com base em pesquisa de precos realizada nos termos da
IN SEGES n° 65/2021, cujos documentos encontram-se anexados a0 pProcesso
administrativo.
O valor estimado servira como parametro para afericdo da vantajosidade da
contratacdo, podendo ser contratado valor igual ou inferior ao estimado.

13. DAS OBRIGACOES DA CONTRATADA



o | - Fornecer as licencas originais do fabricante;

e |l - Garantir a vigéncia pelo periodo contratado;

« 11l — Disponibilizar suporte técnico durante toda a vigéncia;

e IV — Manter atualizagc6es continuas;

« V —Responsabilizar-se por encargos trabalhistas, fiscais e tributarios;
e VI - Corrigir eventuais irregularidades sem onus adicional.

14. DAS OBRIGACOES DA CONTRATANTE

e | — Emitir a Nota de Empenho ou instrumento equivalente;
e |l —Fiscalizar a execucéo;
« 1ll — Efetuar o pagamento apds o atesto.

15. DAS INFRACOES E SANCOES
O descumprimento total ou parcial das obrigacdes assumidas sujeitard a Contratada
as sancdes previstas nos arts. 155 a 163 da Lei n°® 14.133/2021, podendo ser aplicadas
adverténcia, multa, impedimento de licitar e contratar e declaracdo de inidoneidade,
conforme a gravidade da infracdo, assegurados o contraditério e a ampla defesa.

16. RESPONSAVEL PELA ELABORACAO DO TERMO DE REFERENCIA
Este Termo de Referéncia foi elaborado pelo setor GETI do CREA-AM, na pessoa do
empregado KAMILA GOMES NOGUEIRA, Mat. 671/24 em conformidade com a
legislacdo especifica e com a necessidade da Administracdo, e submetido a

consideracéo e a aprovacdo da Presidéncia do CREA-AM.

Manaus, 27 de fevereiro de 2026.

Kamila Gomes Nogueira
Matricula: 671/24
Gerente / ADTI



